VDI Bezirksgruppe Zollern-Baar, 3. November 2011

Wirtschaftskriminalitat

Vorbeugen, erkennen,
bekampfen

Florian Buschbacher
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1. Vorstellung: PwC & Forensic Services

2. Was ist Fraud?

3. Aktuelle Zahlen

4. Motivlage: Warum?

5. Motivstruktur

6. Praventionsmoglichkeiten

7. Fraud-Scan®

8. Was tun — im Fall der Falle?
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PwC ist eine der weltweit fithrenden
Wirtschaftspriifungs- und
Beratungsgesellschaften.

0 Schwerin
gdesb”"g Hamburg
- Breman
PwC weltweit Osrsbriek g . pysgan @O BN
. e © Biglefeld 0 Magdeburg
 In 151 Landern vertreten .
© Disseidorf | @Kassel  L-EPZig %rm“ .
 Ca. 163.000 Mitarbeiter ®  ©semn ®
Mainz @ @ Frankfurt
Mannheim
@ Saarbricken @ Nimbery
PwC Deutschland & Kovtsrhe
0 Stuttgart

 An 28 Standorten vertreten . uircren

« Ca. 9.000 Mitarbeiter
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PwC Forensic Services

« Uber 70 Anti-Fraud-Spezialisten in Deutschland
« Einbindung des internationalen PwC-Netzwerk

- Expertise in den Bereichen Fraud Prevention, Fraud Detection, Fraud
Investigation, Fraud Response

« Identifizierung und Aufklarung einer Vielzahl von Fallen der
Wirtschaftskriminalitat wie z.B. Bilanzmanipulationen, Geldwasche oder
Wettbewerbsdelikte

« Kontinuierliche Weiterentwicklung unserer forensischen Kompetenzen und
Methoden, zur Erkennung neuartiger Formen der Wirtschaftskriminalitat
und unbekannter Fraud-Muster (Handlungsmusteranalysen)

 Spezialisten in Forensic Technology Solutions
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Centre of Excellence

Data Analytics & Data Mining

pwc

...entwickelt moderne Instrumente und Technologien zur risikoorientierten Analyse
von Daten

= ..ist spezialisiert auf die Entdeckung von Fraud und Error im Rahmen von
Jahresabschlusspriifungen, Sonderpriifungen und der Revision

= ..unterstiitzt bei datentechnischen Ermittlungen und Aufklarung im Bereich
wirtschaftskrimineller Tatbestande

= ..priift praventiv Datenbestiande (bspw. in ERP-Systemen) nach dolosen
Handlungsmustern (Fraud-Scan®)

= ..ist Sparing- und Implementierungspartner im Rahmen der Entwicklung und
Einfiihrung von Data-Mining-Verfahren

...unterstiitzt die interne Revision durch Datenanalysen (z.B. iiber die Ermittlung von
Risikopositionen im Rahmen von KPI-Analysen)
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Was ist Wirtschaftskriminalitat?

Was ist Fraud?
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SEC alarmiert: Strafzahlungen in Millionenhohe drohen sueddeuische.de

Ressort: Wirtschaft
URL: /wirtschaft/artikel/150/117033/ article. html
Datum und Zeit: 15.01.2008 -

05.06.2007 1 I}:I%Jhr

Munchen/Mew York (pte/29.11.2006/11:44) - Der
kKorruptionsskandal bei Siemens zieht immer weitere Kreise, Nun
soll auch die Us-Bdrsenaufsicht SEC hito:/fwww sec.goy alarmiert
sein, Laut Suddeutscher Zeitung ist es nicht ausgeschlossen,
dass die Behirde Ermittlungen aufnimmt. Ein offizieller Beschluss
selaber rBt:h r‘m:h_'gefallen SDIIte es zU Erm|ttlur‘|ger‘| kur@eg.« .
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velle: Prgsye@trieben wird betrogen wie noch nie

Die Jagd nach kriminellen Mitarbeitern ist ein wachsendes Geschaft filr Wirtschaftspriifer

HERSS;

Drucken | Verzenden | Kontakt

Betrigerische Geldtransporte
Heros: Neunzig Millionen
gesucht

Wirtschaftskriminalitat —

Wirtschaftskriminalitdt wird fiir Unter-
nehmen zunehmend zum Problem. O
kommen die Titer sogar aus den eigenen
Reihen, Sie bleiben meist unentdeckt,
wefl Kontrollsysteme in den Unterneh-
men unzureichend oder Sparmdfnahmen
zum Opfer gefallen sind.

Vor Andreas Kempf.

Irgendwas stimmt hier nicht: Mit so einem
Zweifel beginnen in Unternehmen viele Un-
tersuchungen, die am Ende cinen richtigen
Krimi aufdecken. 50 ein Verdacht stand bei-
spielsweise an Anfang einer internen Priffung
der Marketingat eines mi andi
schen Betriehs. Am Ende stellte sich heraus,
dass der Lelter Auftrage an eine Scheinfirma
vergeben hatte. Innerhalb von zwei Jahren
hatte der Mann so mehr als 100000 Eure
abgezweigt.

In deutschen Betrieben wird geschoben,

betrogen und abgezweigt wie noch nie. Und
die Tendenz ist steigend, wie eine Studie der
Frankfurter Beratungsgesellschaft Price-Wa-
terhouse-Coopers (PWC) belegt. Die Autoren
gehen davon aus, dass jedes zweite Unterneh-
men in den vergangenen zwel Jahren Opfer
einer Straftat wurde. Von den deutschen
Unternehn
tern waret
jedem

Mitarbeite]
tiberdurchy
diesem Jalf
nager hatt
lionen abg
krifte und
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Bei Daimler=Chrysler musste eine Reihe von

ft  Managern gehen, weil sie Luxuslimousinen

am offiziellen Vertrieb vorbei verschoben
haben. Noch krasser ist der Fall des friheren
Rewe-Vorstands Ernst Dieter Berninghaus. Er
ist angeklage. mehrere Millionen Euro Provi-
sion diber eine Schweizer Firma kassiert zu
haben, an der er sich heimlich beteiligt hatte.
Thm drohen bis zu zehn Jahre Haft.

Den Betrtigern auf die Schliche zu kom-
men ist eine Aufgabe fir externe Spezialis-
ten, zumal wenn die Tater aus den eigenen
Reihen agiéren. Hier kommen so genannte
forensische Wirtschaltsprifer zum Einsatz.
JNeben p
muss man ein kriminalistisches Gespiir mit-
bringen”, erklart Klaus Fischer, Leiter der
Abteilung Fraude Investigation and Dispute
Services (FIDS) bei der Stuttgarter Pritfungs-
gesellschaft Ernst & Young (E & Y) die Voraus-
setzungen flir diese Arbeit. Wie gro seine
Abteilung st will er mit Blick auf die Konkur-
renz nicht verraten. Man komme immer ofter
zum Einsatz, umschreibt er den offenkundi-
gen Wachstumsmarke,

WAlle Leute hinterlassen Spuren”, erklirt
Fischer die Vorgehenswelse bei den Ermijtt-
lungen. Dle Spezialisten durchsuchen Compu-
ter, priifen Zahlungsvorginge und beschifti-

en sich mit dem Lebensstil der Verddchti-

RN et

wachsender Risikofaktor fiir Ihr Unternehmen
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Das Prinzip JGelegenheit macht Diebe”
gilt erst recht in der Wirtschaftskriminalicit,
So beobachtet E-&-Y-Experte Flscher immer
wieder, dass selbst in mittelstindischen Un-
ternehmen. die strikte personelle Trennung
zwischen Auftragsvergabe, Lieferantenpril-
fung und Zahlungsabwicklung nicht beachtet
wird. ,Durch die vielen SparmaBnahmcn ist
in einigen Unternehmen das gesamee mitt-
lere Management wegge{allen stellt Fischer
fest, Ohne diese Kontrollinstanzen sei es viel
einfacher, erwas zu drehen,

So filit es erst den erfahrenen Priifern
auf, dass bei der Vergabe eines Bapauftrags
zwar eine Ausschreibung unter filnf Unter-
nehmen statigefunden hat. Doch bei genaue-
rer Untersuchung stellt sich dann heraus,
dass zwei Betriehe bereits insolvent waren.
Ein weiteres Unternehmen war 500 Kilome-
ter entfernt ansissig und konnte <omit kein
konkurrierendes Angebot unterbreiten. So
bekomme letztlich die Firma den Auftrag, die
sich zuvor schon mit dem Mitarbeiter geei-
nigt hatte, ein Beispiel fiir Korruption also.

Hinweise auf illegale Machenschaften
kénnen von vielen Seiten kommen, Ein Bel-
spiel sind Lieferanten, die sich wundern, dass
sie bei der Auftragsvergabe regelmiRig nicht
zum Zug kommen. Hinweise kénnén aber
auch aus der eigenen Belegschaft kommen.

Die spektakuldre Peite der griften deutschen

Geldtransportfirma Heros hat ein langes

MHachspiel - die Eigner der Firma sind in erster

Instanz zu langen Haftstrafen verurteilt

worden, aber 90 Millionen Euro bleiben

verschwunden. Eine exorbitante Belohnung

soll sie 7u Tage befdrdern.

Von Harald Schwarz
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Korrupte Mitarbeiter,

Kensequenzen EEZ‘P)
leute stellen sichel
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~ Krach wegen gefalschter Bilanzen

DafmierChrySIer und MAN streiten um 435 Millionen Euro
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Miinchen (dpa) - Die Korruptionsaffire
bei BMW zieht Kreise. Die Staatsanwalt-
schaft Miinchen ermittelt gegen drei mitt- {(
lerweile gekimdigte Mitarbeiter des Auto-
Iyt gl e LR n\r\W“uu;ﬁ/M
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... fuhrt zur zielgerichteten Schadigung (materiell/immateriell) eines
Unternehmens

.. kann zu personlicher Bereicherungen fiihren
.. kann falsche Tatsachen vorspiegeln

.. geht mit typischen Begleitdelikten einher, wie z.B.

[¢]

Urkundenfalschung

(o]

Betrug

o

Untreue

(o]

Wirtschaftsspionage
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PricewaterhouseCoopers AG WPG Folie 9



FRAUD

Falschdarstellungen

Uber das Unternehmen

Zweckentfremdete Nutzung
von Leistungen und Eigentum

des Unternehmens

Ungerechtfertigter Erhalt
von Leistungen und Eigentum

durch das Unternehmen

,Ubertreibung* des Umsatzes

Uberwertung von Aktiva

Diebstahl im Unternehmen
(,,Griff in die Kasse®)

Nichterfiillung von
— Verpflichtungen (z.B.
Abfiihren von Abgaben,..)

Unterbewertung von

Verbindlichkeiten

Manipulation im Geschafts-
—| verkehr (z.B. Umgehung von
Genehmigungsverfahren)

Zweckentfremdete Nutzung

von Fordermitteln

Unrichtige Darstellung der

Unternehmenslage

Missbrauch von Wissen und

L Ressourcen des
Unternehmens

Wirtschaftskriminalitat — wachsender Risikofaktor flr Thr Unternehmen
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... 1st das Gegenstiick zu echtem Leistungswettbewerb
... fuhrt zur Benachteiligung reell kalkulierender Anbieter

.. zieht Verstrickungen bis zur Erpressbarkeit nach sich
(insbesondere bei Ausstiegsabsicht)

.. geht mit typischen Begleitdelikten einher, wie z.B.

(¢]

Urkundenfalschung

(o]

Betrug

o

Untreue

(o]

Wirtschaftsspionage

Wirtschaftskriminalitat — wachsender Risikofaktor flr Thr Unternehmen
PricewaterhouseCoopers AG WPG

November 2011
Folie 11



K
Forensische Entomologie

» Riickschliisse auf Todesursache und Todesumstande aufgrund der
Leichenbesiedlung durch Insekten

Quelle: http://de.wikipedia.org/wiki/Forensische_Entomologie

» Hinweise auf Leichenliegezeit etc.

Wirtschaftskriminalitat — wachsender Risikofaktor fiir Ihr Unternehmen November 2011
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Weitere Beispiele

e Forensische Ballistik
- Auswertung von Geschossen, Waffen etc.

* Forensische Serologie
- Auswertung von Sekreten am Tatort, z.B. Blut etc.

e Forensische Daktyloskopie
- Auswertung von Fingerabdriicken

 Forensische Informatik
beschaftigt sich mit der gerichtsfesten Sicherung und Verwertung
digitaler Spuren
- Auswertung von ERP-Systemen, Browser-Caches, Geldautomaten etc.

Wirtschaftskriminalitat — wachsender Risikofaktor flr Thr Unternehmen November 2011
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Quelle: http://de.wikipedia.org/wiki/Machine_Identification_Code

Dokumentensicherheit: ,Machine Identification Code*“ (MIC)

Wasserzeichen das von der Mehrheit der Farblaserdrucker und
-kopierer auf jeder Seite angebracht wird

Uber das ganze Druckfeld verteilte Punktraster

Mit bloBem Auge kaum zu erkennen

Wirtschaftskriminalitat — wachsender Risikofaktor fiir Ihr Unternehmen November 2011
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Forensische Informati

Inhalte

Sicherung der Beweismittel
» Digitale Beweismittel sind zunachst physische Beweismittel
* Beweismittel miissen ,unverandert“ gesichert werden

* Beweismittel miissen ,,unverfalscht“ lesbar gemacht werden

Untersuchung der Beweismittel
e Klassisch: Festplatten und Standarddateisysteme
* Moderner: Speicherkarten und Mobiltelefone

o Aktuell: Hauptspeicher, Netzwerke, ERP-Systeme

Wirtschaftskriminalitat — wachsender Risikofaktor flr Thr Unternehmen November 2011
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Schadensbil:

Nz - Ausmalf’ un

e 61 % der Unternehmen in Deutschland sind

oC'

e Folgen

pfer von Wirtschaftskriminalitat

Wirtschaftskriminalitat: Dramatischer Anstieg der Schaden seit 2005

Durchschnittlicher finanzieller Schaden der
genannten Wirtschaftsdelikte je Unternehmen
innerhalb der letzten zwei Jahre in Deutschland*

Durchschnittlicher finanzieller Schaden der
genannten 210 schwersten Wirtschaftsdelikte
innerhalb der letzten zwei Jahre in Deutschland

2009

30,01 Mio.

| l 1 | | | | |

2009
2007
2005
1,47 Mio.
| | J L | |
5 4 3 2 1 0 0

Euro in Millionen

* Die Auswertung in 2005, 2007 und 2009 beschrankt sich aus Vergleichsbarkeits-
griinden auf GroBunternehmen und die gleichen Wirtschaftsstraftaten.

Studie September 2009, PricewaterhouseCoopers

25 30
Euro in Millionen

Wirtschaftskriminalitat — wachsender Risikofaktor flir Inr Unternehmen
PricewaterhouseCoopers AG WPG
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Schadensbiianz - Indirekte Kosten

o Jedes Delikt verursacht Managementkosten von
durchschnittlich 830.000 €

» Hinzu kommen nicht quantifizierbare Verluste, z. B durch Imageschaden

Starker Anstieg der indirekten Folgen der Wirtschaftskriminalitat

Beeintrachtigung der Beziehung zu Behorden

Beeintrachtigung der Geschéaftsbeziehungen

Rickgang der Arbeitsmoral

Rickgang des Aktienkurses (wenn boérsennotiert)

Reputationsverlust

Zeitaufwand des Managements

80 70 60 50 40 30 20 10 0
M 2007 2009

% der Unternehmen

Studie September 2009, PricewaterhouseCoopers

Wirtschaftskriminalitat — wachsender Risikofaktor flir Inr Unternehmen
PricewaterhouseCoopers AG WPG
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Motivlage

Wirtschaftskriminalitat — wachsender Risikofaktor fur Ihr Unternehmen November 2011
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Kunden beschweren sich iiber Mahnungen — obgleich Zahlung getatigt
wurden — bei Debitoren-Sachbearbeiterin (seit 25 Jahren im
Unternehmen)

Management erfahrt von diesen Beschwerden nichts

Mitarbeiterin (hohe private Schulden) der Debitorenbuchhaltung
vereinnahmt getatigte Zahlungen privat

Der Ausgleich der Forderungen erfolgt iiber:

a) Den Ausgleich mit anderen Zahlungen von Kunden (Lapping
System)

b) Mit der Prolongation von Zahlungsfristen und Mahnungen
c) Stornobuchungen (Verrechnungskonten/Gutschriften)
Entstandener Schaden 180T€

Wirtschaftskriminalitat — wachsender Risikofaktor fir Thr Unternehmen Februar 2011
PricewaterhouseCoopers AG WPG Folie 20
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Fraud Dreileck - “The Fraud Triangle”
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Motiv
(Anreiz / Druck)

Gelegenheit Innere Rechtfertigung /
(schwaches internes Kontrollsystem) Verhalten

Wirtschaftskriminalitat — wachsender Risikofaktor fiir Ihr Unternehmen
PricewaterhouseCoopers AG WPG
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urSacnengruppen

Individuelle Griinde Unternehmenskultur Mangelinde

Kontrollen

Kollusives
Zusammenwirken

f

Praventionsansatz

Wirtschaftskriminalitat — wachsender Risikofaktor fiir Ihr Unternehmen
PricewaterhouseCoopers AG WPG
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Internes Kontrollsystem

mangelnde interne
Kontrollen (31 %)

Individuelle Griinde

mangelndes Unrechts-
bewusstsein (63 %)

. Risikobereit . . : °

Subkulturelle Grinde D Finanzielle Anreize (61%)
; Erfolgsorientiert o )

Externe Zusammenarbeit (25 %) Karriereorientiert Aufwandiger Lebensstil (41 %)
Interne Zusammenarbeit (12 %) e e leichte Verfiihrbarkeit (38 %)
Management Override (26 %)

Leugnen der finanziellen
Konsequenzen (26 %)

Unternehmenskultur
Anonymitat (19 %)

Unklare Unternehmensziele
(15 %)

Wirtschaftskriminalitat — wachsender Risikofaktor fiir Ihr Unternehmen Februar 2011
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Das geschadigte Unternehmen und der Auftrag an pwc

Informationen zum Unternehmen

Beiunsgehtalles GmbH (BUGA)
Deutscher Mittelstandler — ca. 700 MA, 125 Mio. € Umsatz 2010

International tatig - 12 Auslandsgesellschaften

Spezialisiert auf technische Ausstattung

Ursprunglicher Auftrag an pwc
 Auftrag zur Revisionspriifung der Auslandsgesellschaften

- Feststellung von UnregelmaBigkeiten im Untersuchungsjahr 2010

Wirtschaftskriminalitat — wachsender Risikofaktor flr Thr Unternehmen November 2011
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Bereich

Einzelaspekte

Feststellungen
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Feststellungen
II

o=
<
n
D
o
N
L]
o=
&)
o0
=
=
p—{
~
<
N
2]
—
<
=
5
O

Feststellungen
111

PricewaterhouseCoopers AG WPG

» Geschaftsfithrer hat Familienmitglieder angestellt (nicht operativ tatig)
 Geschiftsfiihrer zahlt Boni ohne Abstimmung mit Muttergesellschaft
» Geschaftsfiihrer erhoht/verringert eigenmachtig Lohne & Gehalter

« Nutzung der Tankkarte trotz Abrechnung von Kilometergeld
« Fehlende Belege fiir Speseneinreichungen

» Abgerechnete Spesen vielen in Zeitraume des Urlaubes des Geschéftsfiihrers

» Geschaftsfiihrer Frank Reich hat eigene Gehaltszahlungen - zu Lasten
anderer Mitarbeiter - erhoht.

» Adresse von Frank Reich korrespondiert mit anderen Kreditoren
Stammdaten
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@) = Hohe Fluktuation an Mitarbeitern

0 = Sehr grofes privates Bauvorhaben

0 = Nicht erlaubte Wahrungsgeschafte

@) - Familienmitglieder angestellt

@) = Vertragsabschliisse ohne Information des Gesellschafters
@)+ Chaotische Arbeitsverhiltnisse

@)+ Keine bzw. extrem schlechte Ablage & Dokumentation
@)+ Ausweichende Antworten

Wirtschaftskriminalitat — wachsender Risikofaktor flr Thr Unternehmen November 2011
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Anstieg der Uberstunden bei der ,,Rainer Zufall GmbH*
Anonyme Briefe erreichen den GF

Erste Hinweise (Controlling) auf auBerordentlich viele Uberstunden (die
nicht angefallen waren)

GF kann weder bestatigen noch Anschuldigung verneinen
GF hat jedoch auf Basis des Reporting ein ,,Bauchgefiihl®
GF konsultiert Forensiker, daus ergibt sich ein Fraud-Brainstorming

Erste Hinweise zum Personenkreis mit Zugang & Berechtigung zu relevanten
Systemen (Zeiterfassung/Lohnbuchhaltung)

Mitarbeiter (Betriebsrat) weigert sich gegen alles
Beginn einer Datenanalyse in den Systemen

Hinweis zur Manipulation der Berechnungslogik zur Sammlung von
Uberstunden

Wirtschaftskriminalitat — wachsender Risikofaktor fir Thr Unternehmen Februar 2011
PricewaterhouseCoopers AG WPG Folie 28



M Az~~~ ND. hg\:l’-\nu— =7 s --‘AII £ s~ l 166 £ o
pciliospicl o. ,,adllict Zuiall Oiliypri 1uUfr L.

* Analyse der Datengrundlage ergibt eine seltene einheitliche Logik bei der
Buchung von Uberstunden (+0,75 Stunden)

* Ermittlung der Zugrifte aut Produktivprogramm und
Anderungslogprotokolle

= Hinweis, dass Betriebsrat letzter Anderer war

» Interview mit dem Verdachtigten

= Betriebsrat gibt Manipulation des Stundenerfassungssystems zu
= Schaden im 6-stelligen Bereich

» Hintergrund: Unzufriedenheit iiber die schlechte Verhandlungsposition im
Haustarifvertrag

Wirtschaftskriminalitat — wachsender Risikofaktor fir Thr Unternehmen Februar 2011
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Im Ergebnis lassen sich fiinf verschiedene Auspragungen identifizieren:

egozentrisch Der Abhangige Der Naive

Wirtschaftskriminalitat — wachsender Risikofaktor fir Ihr Unternehmen November 2011
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Pravention

Wirtschaftskriminalitat — wachsender Risikofaktor fur Ihr Unternehmen November 2011
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»Der Vorstand hat geeignete MaBnahmen zu treffen, insb. ein
Uberwachungssystem einzurichten, damit den Fortbestand der
Gesellschaft gefahrdende Entwicklungen friih erkannt werden.

(einschlieBlich Legalitatskontrollpflicht)

Pflicht der Leitung zur Abwendung vermeidbarer Schaden von der
Gesellschaft

(stark verkiirzt) ,,...die AufsichtsmaBBnahmen unterlasst, die erforderlich
sind, um ... Zuwiderhandlungen zu verhindern ...“

Im Deliktrecht entwickelte Verkehrspflichten

Sonstige (zahlreiche) Spezialgesetze

Wirtschaftskriminalitat — wachsender Risikofaktor flir Inr Unternehmen November 2011
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Pravention kann auf drei Ebenen wirken:

a. Bewusstsein

= Aufbau einer entsprechenden Unternehmenskultur
(iberwiegend wirksam bzgl. Innentatern)

= Compliance Schulungen (bspw.: WBT)
b. Kontrolle

= Identifizierung von Risiken und Ausschalten von
Gelegenheiten

c. Organisation des Unternehmens
= Klare Richtlinien, Arbeitsanweisungen, Aufgabengebiete,

= Klare Verteilung von Aufgaben & Verantwortung
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Personlich dem Mitarbeiter gegeniiber:

PraventionsmaBnahmen (Schulungen)
Kommunikation (Mitarbeiterzeitschrift)
Hilfestellung (Ombudsmann/Whistleblowerhotline)

. Aus Unternehmenssicht

PraventionsmafBnahmen (Ethikrichtlinien)

Priifungen ohne die Firmenkultur zu stéren, ohne
Vertrauensschaden bzw. ohne Verdacht auf
Vertrauensmissbrauch und trotzdem priifen (FraudScan®)

Wirtschaftskriminalitat — wachsender Risikofaktor flr Thr Unternehmen
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3.

Wihrend der Verantwortung des Unternehmens dem
Mitarbeiter gegeniiber:

Bei Stellenausschreibung bzw. im Bewerbungsverfahren
(Ggf. entsprechend Ausschreiben, Selbstbefragung,
Backgroundcheck)

Zu Beginn der Aufnahme der Tatigkeit (Vertraut machen
mit Richtlinien und Regularien — Zeit nehmen)

Waihrend des Arbeitsverhaltnisses

Bei Beendigung des Arbeitsverhaltnisses
(Beendigungsgesprach)

November 2011
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FraudPrevention
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Anti-Fraud-Management

= FRAUD-SCAN®

 Dient der Aufdeckung, Ermittlung und Nachverfolgung doloser
Handlungen

 Vereint die Aspekte der Fraud Detection mit der Aufgabe der Fraud
Prevention

« Erlaubt investigative MaBnahmen in Transaktionen oder Prozessen

« Stellt sicher, dass alles technisch Mogliche gemacht wurde, um Kontrollen
und Anweisungen zu iiberpriifen

« Halt alle arbeits- und datenschutzrechtlichen Vorschriften ohne Storung
des Betriebsklimas ein
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Herausforderungen der Aufdeckung doloser Handlungen

Technische Fachliche
Herausforderungen Herausforderungen

Rechtliche Projektspezifische
Herausforderungen Herausforderungen
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Bewegungsdaten

- Transaktionsdetail

Bewegungsdaten/
Mustererkennung

Stammdaten Stammdaten
- Zeitpunktbezogen - - Zeitraumbezogen -
- Welche Zahlungswege sind - Welche kritischen
moglich? Stammdaten-Felder
- Gibt es alternative wurden héufig oder selten
Zahlungsempfinger? gedndert?
- Gibt es doppelte - Welche kritischen
Bankverbindungen? Stammdaten-Felder
- Gibt es mehrfach angelegte wurden kurzfristig auBer
Kreditoren? Kraft gesetzt? Und wann?
Anderungsbeleg
Stammdaten
Anderungsbeleg

Wirtschaftskriminalitat — wachsender Risikofaktor fiir Ihr Unternehmen
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Welche Zahlungen fanden
zwischen zwei schnell
aufeinander folgenden
Anderungen statt?
Welche Kreditoren sind
mit hohen Betriagen
involviert?

Transaktion

Transaktion

Transaktion
Transaktion

- Welche
(pseudonymisierten)
Benutzerkennungen sind
in den Prozess involviert?

- Inwelchem Zeitraum
wurden die kritischen
Belege erstellt?

- Gibt es durchgingig zu
erkennende Muster?

[ A2 AR -
~B1 Ba .
Ci: C2 .-C3
v A1 A2 /
v B1 B2 ' B2 J
\\\ C2 ‘\\ ‘<
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Geschaftsfihrer mochte hoheren Bonus erhalten bzw. an seine
Mitarbeiter ausbezahlen:

Wie geht das?
Buchungssatz: Forderungen an Bank

Was muss man zur Verschleierung (der Nichtentdeckung bzw.
Spatentdeckung ) machen?

a. Ausbuchung der Forderung

b. Falligkeit nicht entstehen lassen
(Manipulation des Falligkeitsdatums, Manipulation der Mahnstufe)

c. Rollierendes System entwickeln: Enzzo Differ, Differ Enzo
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Umfangreiche Verschleierungstaktik (Art & Umfang unbekannt)

ok

2. Aktenlage im Unternehmen unklar, undurchsichtig, schwer
zuganglich

3. Extrem schlechte Datenqualitat

Offenes System, umfangreiche Berechtigungen, viele USER,
schlechte Kontenstruktur

Kontenbezeichnungen entsprechen nicht dem Inhalt
Keine Applikationskontrollen (Datenformate, Datumsangaben)

,Forensische Buchungssatze“ zulassig

® N o w

Nichtanwendung der Doppik

9. Vorzeichentausch innerhalb von IT-Systemen
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1. Besteht Gefahr in Verzug?

2. Sofortige Konsultation eines Forensikers/Ermittlungsbehorden (Beweismittelsicherung) und/oder
des Priifers

3. Ggf. moglich Zielperson iiber Wissen/Verdacht nicht informieren und weiterarbeiten lassen

4. Konsultation mit Rechtsabteilung (D&O Versicherung) und Personalabteilung
(Beurlaubung/Verdachtskiindigung)

Einzug von Firmeneigentum (Notebook, portable Festplatten, USB Sticks, Dokumente)

Entzug von IT Berechtigungen, Bankberechtigungen, Firmenkarten, Schliissel (Auto/Biiro),
Firmenkreditkarten des betroffenen Mitarbeiters

7. Anderung von Schlosskombinationen bzw. Anderungen von Passwortern/Zugangscodes

Begleitung des Mitarbeiters bis zum Werkstor und Erteilung von Hausverbot, Information an
Werkschutz und Sekretariate, ggf. zuvor noch Gelegenheit bieten zur Erklarung

9. Weitere MaBinahmen mit Forensiker besprechen
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Vieien Dank fur ihre Aufmerksamkeit

Fiir samtliche Fragen im Bereich der Wirtschaftskriminalitat stehe ich Thnen gerne zur Verfiigung;:

Florian Buschbacher
Senior Manager, Prokurist

Tel.: (0711) 25034-3345
Florian.Buschbacher@de.pwc.com

Centre of Excellence
Data Analyties & Data Mining

pwc
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Rolle bei PwC
- Senior Manager & Prokurist
- Leiter des Center of Excellence Data Analytics & Data Mining
- Forensic Services (Pravention und Aufklarung bei Verdachtsfillen)

Erfahrungen

Studium des Steuerrechts und Wirtschaftspriifung
DSB, T.I.S.P., CFE
Entwickler von Fraud-Scan®

Schwerpunkte

- Forensische Datenanalyse

- Data Mining & Business Intelligence Verfahren

- Pravention bei Wirtschaftskriminalitat
Beratung in Fallen von Wirtschaftskriminalitat
Sachverhaltsaufklarung in Fallen von Wirtschaftskriminalitat
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